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Введение. Развитие информационных тех-
нологий за последние десяток-полтора лет при-
вело к тому, что значительная (и важнейшая) 
часть информации, относящейся к различным 
сторонам деятельности предприятий или орга-
низаций, теперь находится в электронном виде 
(в системах хранения данных). Наиболее харак-
терным примером для академической среды 
являются репозитории электронных образова-
тельных ресурсов. Поэтому особенную остроту 
приобретает проблема надежной защиты этих 
ресурсов, а также иных текстовых документов, 
программных кодов, баз данных от несанкцио-
нированного использования. Существуют раз-
личные способы для реализации такой защиты. 
К ним можно отнести, в частности, методы тек-
стовой стеганографии, которые в последнее 
время становятся популярными. Информация, 
которая позволяет защитить права собственно-
сти на документ, скрывается (осаждается), на-
подобие цифровых водяных знаков, в докумен-
те (контейнере). 
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Скрывать такую информацию можно, ис-
пользуя различные элементы текста путем их 
незаметной модификации: например, между-
строчного интервала, или интерлиньяжа (Line-
Shift Сoding), пробельного расстояния между 
словами (Word-Shift Сoding). Особенности 
упомянутых методов проанализированы, на-
пример, в [1]. Их эффективность низка из-за 
сравнительно небольшой относительной части 
упомянутых элементов текста к общему числу 
его элементов.  
Мы разработали ряд стеганографических 
методов, в основе которых лежит использова-
ние других пространственно-геометрических 
параметров элементов текста [2, 3]. Как извест-
но, указанные параметры напрямую определя-
ются шрифтом, на основе которого создан до-
кумент. Таких параметров достаточно много, 
что вызвано неоднородностью размеров шриф-
товых знаков, сложившейся в результате его 
исторического развития. К числу основных от-
носятся гарнитура, кегль, начертание и размеры 
очка (расстояние между верхней частью букв 
«Т» или «f» и нижней частью букв «р» или 
«g»). Кегль – это основа, все остальные про-
порции шрифта напрямую зависят от него. 
Важнейший параметр шрифта – ширина симво-
лов. Здесь неоднородность максимальна (срав-
ним, например, ширину символов «Щ» и «1»). 
Кроме ширины символов, строка текста фор-
мируется также, как было отмечено в характе-
ристике метода Word-Shift Сoding, пробельным 
материалом. Однако у пробельного материала 
есть родственные элементы и в пространстве 
литер, на так называемой кегельной площадке. 
Это апроши – пространство, намеренно остав-
ленное с левой и правой сторон очка (отпеча-
тываемого, видимого контура буквы), чтобы 
соседние буквы не налезали друг на друга, что-
бы между ними всегда было расстояние.  
И, наконец, последний пространственно-
геометрический параметр – кернинг, свойст-
венный так называемым кернинговым парам. 
Примерами кернинговых пар могут быть: ГА, 
TA, ATA, ЬТ и т. п. (в текстах на основе кирил-
лицы); AY, Av, T;, ff (на основе латиницы); ΘΑ, 
ΔΟ, λκ (на основе греческого алфавита). 
Компьютерная графика «снабдила» види-
мые символы текста еще одним существенным 
параметром – цветом, который также может 
быть использован для осаждения тайной ин-
формации в текст по аналогии с известным ме-
тодом графической стеганографии – LSB (Least 
Significant Bit – наименее значащий бит). 
Далее рассмотрим алгоритмические осо-
бенности реализации методов, в которых осаж-
дение информации производится путем моди-
фикации цвета символов, апроша и кернинга. 
Элементы и описание стеганографической 
системы. Отметим несколько базовых понятий. 
Документ, который мы хотим защитить, назы-
вается контейнером, или файлом-контейнером С. 
Документ (текст), с помощью которого осуще-
ствляется защита путем его размещения (осаж-
дения) в контейнере, или же который размеща-
ется для передачи, носит название стегосооб-
щения М. Защищенный документ (контейнер с 
осажденным сообщением) называется стего-
контейнером S. 
В математической модели стеганографиче-
ской системы пространство ключей (наподобие 
криптосистемы) образуют базовые методы 
осаждения/извлечения тайной информации 
(модификация цвета, апроша, кернинга или 
иные – основной ключ) и дополнительные пре-
образования, определяемые дополнительными 
ключами [4]. В соответствии с этим стегано-
графическую систему мы классифицируем как 
«двуключевую». 
Формально модель задается следующим 
выражением: 
 ∑2 = (M, C, K, Kд, S, F, F-1).  (1) 
Параметрами в соответствии с приведен-
ным соотношением являются: множество сте-
госообщений (M), множество контейнеров (C), 
множество ключей (K) и дополнительных клю-
чей (Kд), множество стегоконтейнеров (S), пря-
мое (F) и обратное преобразования (F-1). Пря-
мое преобразование соответствует осаждению 
секретного сообщения в контейнер, обратное, в 
свою очередь, – извлечению. 
Алгоритмы прямого стеганографическо-
го преобразования. Цвет пикселей, форми-
рующих символы текста, пространственно-
геометрические параметры текста можно изме-
нить так, что это остается незаметным для дру-
гих лиц в силу специфики человеческого зре-
ния. Это, так сказать, психофизиологическая 
особенность методов. 
Мы исходим из того, что между алгоритма-
ми прямого преобразования (осаждение тайно-
го сообщения в контейнер) и обратного преоб-
разования (извлечение сообщения из контейне-
ра) существует однозначное соответствие в 
виде функций F  F и F–1  F–1. С учетом этого 
дальнейшее рассмотрение ограничим алгорит-
мами прямого преобразования. 
Модификация цветовых параметров. 
В данном случае анализируемый метод опреде-
ляется ключом K, K  K. Формально рассмат-
риваем текстовый документ-контейнер как 
графический объект. В этом и других методах в 
качестве базового элемента контейнера, свой-
ства которого модифицируются при осаждении 
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информации, выступает символ текста, вклю-
чая пробел. 
Используется цветовая модель RGB, в ко-
торой каждый цветовой канал задается 8-раз-
рядным двоичным вектором либо соответст-
вующим десятичным числом:  
R, G, B ∈ {0, 1} либо R, G, B ∈ {0, 1, …, 255}. 
Во втором случае часто говорят об интен-
сивности трех составляющих цвета. 
Если текст-контейнер состоит из Z симво-
лов, то формально каждый из них может быть 
представлен как  
zt = {rt, gt, bt}∈ RGB, 1 ≤ t ≤ Z, 
где t – порядковый номер символа в текстовом 
документе-контейнере. 
Оригинальность метода состоит в том, что 
процессы осаждения/извлечения информации 
осуществляются при сравнительном измене-
нии/анализе цветовых параметров пар соседних 
символов:  
{rt, gt, bt} и {rt+1, gt+1, bt+1}. 
При этом цветовые координаты {rt, gt, bt} 
являются базой (центроидой) для осажде-
ния/извлечения определенного знака («0» или 
«1») сообщения М. Изменение параметра со-
седнего символа оценивается по отношению 
к этому базовому. 
Таким образом, если объем встраиваемого 
сообщения Мi равен n (пример: Мi = «Надя», n = 4) 
символов с пробелами исходного алфавита, 
анализ следует производить при преобразова-
нии Мi в двоичную форму (поскольку цветовую 
модель мы рассматриваем на основе бинарных 
чисел): используем кодировку ASCII, в которой 
один символ представлен 8 битами (Q = 8), т. е. 
общая длина осаждаемого сообщения в бинар-
ном виде N′ составляет: N′ = Q × n бит. Кроме 
того, необходимо иметь в виду количество не-
обходимых символов N в контейнере Сj, кото-
рые потребуются для встраивания стегосооб-
щения: легко понять, что Z должно быть не 
меньше N = Q × n × 2. 
Выбор пар символов для осаждения информа-
ции определяется одним из дополнительных клю-
чей: K1д  Kд. При этом K1д = {k11д, k10д} и ключи 
k11д = {r1, g1, b1}, k10д = {r0, g0, b0} используются со-
ответственно при осаждении бинарных символов 
«1» и «0» (в zt+1-й символ текста-контейнера): 
 zt+1 = zt + k11д = {rt + r1, gt + g1, bt + b1},  (2) 
 zt+1 = zt + k10д = {rt + r0, gt + g0, bt + b0}  (3) 
и t = 1, …, Z, Z ≥ N – необходимое условие для 
успешного встраивания секретного сообщения 
в документ-контейнер, zt = {rt, gt, bt}  {R, G, B}. 
В процессе осаждения берутся в соответст-
вии с K1д два рядом стоящих символа текстово-
го документа-контейнера: первый – базовый, 
второй – тот, в котором будет скрыт текст. Цвет 
символа, в котором будет производиться осаж-
дение, формируется исходя из цвета символа-
образца и заданного в настройках текстового 
процессора (через специальное программное 
приложение) смещения. По умолчанию это 
смещение добавляется к основному цвету. Если 
при этом значение выходит за допустимый 
диапазон – отнимается. Например, если цвет 
образца задан как {0, 200, 100}, а смещение за-
дано как {100, 60, 50}, то результирующей бу-
дет цветовая координата {100, 140, 150}. Чтобы 
избежать ситуации, когда значение может вый-
ти за оба диапазона, в полях для отклонения не 
рекомендуется задавать значения больше 128. 
В настройках указанного программного средст-
ва будет задаваться отклонение от основного 
цвета символа по трем цветовым каналам в со-
ответствии с (2) и (3). 
Например, возьмем в качестве контейнера Cj 
словосочетание «Текстовая стеганография» 
и разместим в нем секретное сообщение «Н» 
(Mi), используя описанный выше метод (рис. 1). 
Символы, выделенные полужирным начертани-
ем, являются базовыми (центроидами), в под-
черкнутые (входящие в пару) символы встраи-
вается секретная информация: каждый разряд 
(«0» или «1») встраивается в каждый подчерк-
нутый символ текста документа-контейнера. 
При этом для встраивания «1» используется 
ключ k11д, для «0», соответственно, – k10д.  
 
Рис. 1. Пояснение к методу модификации  
цветовых параметров 
Алгоритм реализации метода модификации 
цвета символов представлен на рис. 2. Из алго-
ритма видно, что вначале идут параллельно три 
процесса. Это выбор текстового документа-
контейнера, выбор секретного сообщения и вы-
бор ключа. 
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Рис. 2. Алгоритм метода изменения цвета символа 
После того, как выбрано стегосообщение, 
оно переводится в двоичный вид. Далее произ-
водится вычисление N. 
Например, необходимо встроить стегосо-
общение «Надя» (Mi) в текстовый документ-
контейнер. Для этого: 
– подсчитывается количество символов n в 
сообщении (если есть, то с пробелами); в на-
шем случае n = 4;  
– Mi преобразуется в двоичный вид (исполь-
зуем кодировку ASCII): 
11001101111000001110010011111111; 
один символ в выбранной кодировке представ-
лен 8 знаками (Q = 8);  
– подсчитывается N = Q × n × 2; коэффици-
ент 2 учитывает тот факт, что используется не 
один символ для осаждения информации, а два; 
в нашем случае N = 64, т. е. для встраивания 
секретного сообщения необходимо, чтобы тек-
стовый документ-контейнер содержал как ми-
нимум 64 символа; 
– в текстовом документе, который необхо-
димо защитить (Cj), подсчитывается общее ко-
личество символов с пробелами Z и проверяет-
ся необходимое условие (Z ≥ N). Далее уста-
навливается символ-образец.  
Модификация апроша и кернинга. Сущ-
ность разработанных методов заключается в 
том, что незначительное изменение величины 
апроша и кернинга (в соответствии с ключом 
из множества K) относительно базового значе-
ния (доли пункта) не вызывает визуального 
восприятия уплотнения или разрежения групп 
символов. 
Выбор контейнера Cj Выбор сообщения Mi 
Представление  
сообщения  
в двоичном виде 
Подсчет Z 
Z ≥ N 
t := 1 
Подсчет N 
Осаждение сообщения в 
zt+1 символ контейнера 
Установить zt  
(центроид) 
t + 1 < N 
нет 
t = t + 2 
да 
Начало 
Конец 
нет
да 
Выбор ключей Kд 
Выбор ключа Kw 
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Алгоритмы реализации рассматриваемых 
методов в большинстве своем схожи с методом 
изменения цветовых параметров. Однако име-
ются в каждом случае свои особенности. 
Так, метод изменения кернинга можно реа-
лизовать двумя способами.  
1. Осаждение информации производится за 
счет изменения значения кернинга любого сим-
вола в документе-контейнере. 
2. Первоначально проводится анализ доку-
мента-контейнера на наличие в нем кернинго-
вых пар. Существует таблица кернинговых пар 
для каждого семейства шрифтов. В ней приво-
дятся те самые особые пары символов. Предпо-
лагается осаждать информацию за счет измене-
ния значения кернинга именно между такими 
парами символов.  
Поэтому разработанный алгоритм реализо-
ван по двум схемам. На рис. 3 приведена схема 
алгоритма для второго варианта реализации 
метода. Необходимо отметить, что в методах 
изменения апроша и кернинга производится 
подсчет только N′ (N′ = Q × n) ввиду того, что 
осаждать информацию, используя дополни-
тельный ключ Kд, можно в каждый символ до-
кумента-контейнера:  
  zt = zt + k1д.  (4) 
 
Рис. 3. Алгоритм метода изменения кернинга 
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Заключение. Разработанные и проанали-
зированные на примерах алгоритмы реализа-
ции стеганографических методов на основе 
изменения пространственно-временных и цве-
товых параметров символов текста являются 
по уровню сложности сопоставимыми с алго-
ритмами методов модификации междустроч-
ного интервала (Line-Shift Сoding) и пробель-
ного расстояния между словами (Word-Shift 
Сoding), если принять, что в последних может 
применяться псевдослучайный выбор моди-
фицируемых элементов.  
Вместе с тем предлагаемые методы характе-
ризуются большей эффективностью, поскольку 
число символов и их кернинговых пар в текстах 
всегда значительно превышает число строк или 
число слов. Необходимо также отметить, что сте-
гознаками в методах изменения цвета символов, 
апроша и кернинга являются все символы доку-
мента, в том числе специальные знаки и символы. 
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